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Evalvacija kvalitete merjenja zavedanja informacijske varnosti 
Danes se lahko internet smatra za osnovno dobrino, brez katere mnoga podjetja in organizacije 
preprosto ne morejo delovati. Hkrati z razmahom interneta pa vedno bolj pomembna postaja 
tudi informacijska varnost, tako v zasebni kot tudi v poslovni sferi. Vendar pa tehnologija sama 
ne more zagotoviti varnega okolja za informacije, saj največ nevarnosti preti osebam, ki so za 
zaslonom. Bolj kot se uporabnik zaveda potencialnih nevarnosti, ki mu pretijo, bolje se bo 
odzval v primeru dejanske nevarnosti in se ji tako izognil. Na temo zavedanja informacijske 
varnosti je bilo narejenih veliko število študij in raziskav, ki se nanašajo predvsem na merjenje 
zavedanja informacijske varnosti in na predloge za nadaljnje povečanje zavedanja 
informacijske varnosti. Z velikim številom narejenih raziskav se zastavi vprašanje, kateri 
merski instrumenti so kvalitetni, zato se kvaliteto merskih instrumentov  ocenjuje z vrsto 
različnih kriterijev. V tem diplomskem delu je uporabljena metoda evalvacije na podlagi treh 
kriterijev, in sicer zdravorazumske veljavnosti, interne konsistentnosti in vsebinske veljavnosti. 
Izbrani kriteriji so pokazali, da med več izbranimi merskimi instrumenti obstajajo določene 
razlike v kvaliteti. 
Ključne besede: Zavedanje informacijske varnosti, zdravorazumska veljavnost, interna 
konsistentnost, veljavnost vsebine. 
 
Evaluation of information security awareness measurement quality 
Today the internet can be thought as a basic good without which many businesses and 
organizations simply can not work. At the same time, information security is important, both in 
the private and the business sphere. However the technology alone can not provide a secure 
environment for information, since most threats target people who are behind the screen. The 
more the user is aware of the potential threats that threaten him, the better he will respond in 
case of danger and thus avoid it. A large number of studies and research have been made on the 
topic of awareness of information security, in particular, they relate to awareness and further 
increase of awareness. With the large number of research conducted on the topic of awareness 
of information security, the question arises as to what a quality measuring instrument is. There 
are a number of different criteria for quality assessment. In this thesis the evaluation method 
was used on the basis of three criteria, namely face validity, internal consistency and content 
validity. Selected criteria have shown that there are differences in quality among several 
selected measuring instruments. 
Key words: Information security awareness, face validity, internal consistency, content 
validity
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1 UVOD 
 
Zavedanje informacijske varnosti pomeni stopnjo uporabnikovega razumevanja pomembnosti 
informacijske varnosti in uporabnikove dolžnosti za izvajanje informacijskega nadzora za 
zaščito podatkov in omrežja podjetja in organizacije. Uspešno razvito zavedanje informacijske 
varnosti v le-teh predstavlja pomemben preventivni ukrep pri izogibanju in odpravljanju 
potencialnih tveganj in groženj (Metalidou, Marinagi, Trivellas, Eberhagen, Skourlas in 
Giannakopoulos, 2014). 
Zavedanje informacijske varnosti je potrebno raziskovati, saj tako družba spozna pomembnost 
teme informacijske varnosti in zavedanja o varnosti. Raziskovalci, ki merijo zavedanje 
informacijske varnosti, namreč s postavljanjem fokusiranih vprašanj pritegnejo pozornost 
uporabnikov, hkrati pa z merjenjem dobijo širšo sliko, koliko posamezniki vedo o  informacijski 
varnosti in kako se vedejo glede na svoje znanje (Tsohou, Karyda in Kokolakis, 2015). K 
merjenju in pridobitvi ocene dosedanjega stanja zavedanja informacijske varnosti prispevajo 
mnoge akademske študije. In tukaj se prične moje raziskovalno delo, kajti moj namen  je oceniti 
kvaliteto merskih instrumentov teh študij, ki v svojih raziskavah merijo/ ocenjujejo zavedanje 
informacijske varnosti. 
V današnjem času obstaja vrsta načinov in orodij, s katerimi se želijo zlonamerne osebe 
dokopati do podatkov podjetja, tako poslovnih kot tudi osebnih. Zato se morajo podjetja 
zavarovati z varnostnimi rešitvami. Ena izmed rešitev je tehnološka varnost, kamor spadajo 
proti-virusni programi in programi, ki ščitijo pred zlonamerno programsko opremo. Vendar pa 
tehnološke rešitve niso dovolj za popolno informacijsko varnost, saj so vzrok za večino vdorov 
v informacijski sistem človeške napake oziroma tako imenovani končni uporabniki (Metalidou 
in drugi, 2014). Zato je komplementarna rešitev za podjetja in organizacije izobraževanje 
zaposlenih o zavedanju svoje vloge pri informacijski varnosti podjetja in organizacije, o 
zavedanju potencialnih nevarnosti (kot so phishing hiperpovezave, neuporabljanje nezaščitenih 
WiFi povezav itd.), kako jih prepoznati in kako jih rešiti. Podjetja in organizacije to rešitev 
dosežejo s pomočjo programov zavedanja informacijske varnosti.  
Da bi bili programi zavedanja informacijske varnosti lahko učinkoviti, je treba s kvalitetnimi 
merskimi instrumenti oceniti stanje zavedanja informacijske varnosti. Najprej je namreč 
potrebna ocena, kakšno je trenutno stanje zavedanja informacijske varnosti, in na podlagi 
ugotovljenega stanja temu primerno reagirati s predstavitvijo in implementacijo programov 
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zavedanja informacijske varnosti. Prav tako pa je treba zavedanje informacijske varnosti 
(ponovno) izmeriti tudi po implementaciji programov zavedanja informacijske varnosti, da se 
ugotovi, koliko so programi, ki so jih izvedla podjetja in organizacije, učinkoviti. 
V  diplomskem delu se osredotočam na evalvacijo merskih instrumentov zavedanja 
informacijske varnosti. Raziskovalnega dela sem se najprej lotil z izborom primernih vsebin 
znanstvenih člankov, nato pa sem na podlagi kriterijev zdravorazumske veljavnosti, interne 
konsistentnosti ter vsebinske veljavnosti ocenil kvaliteto merskih instrumentov posameznih 
raziskovalnih del.  
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2 ZAVEDANJE INFORMACIJSKE VARNOSTI 
 
2.1 KONCEPT ORGANIZACIJSKE INFORMACIJSKE VARNOSTI 
Koncept varovanja podatkov se nanaša na podatke in njihovo varstvo, ki zagotavlja zaupnost, 
integriteto in (ne)dostopnost (Al-Shehri, 2012; Kruger in Kearney, 2006). Varstvo podatkov 
igra čedalje bolj pomembno vlogo v podjetjih in organizacijah predvsem zato, ker 
informacijsko komunikacijske tehnologije vstopajo v vsak segment le-teh. Tudi vseprisoten 
dostop do interneta, difuzija informacijskih tehnologij in konvergenca osebnih ter službenih 
naprav vsi prispevajo k temu, da je  vprašanje varnosti podatkov eno glavnih vprašanj za večino 
današnjih podjetij in organizacij. Poleg tega pa se večina podjetij in organizacij vedno bolj 
poslužuje modela elektronskega poslovanja in opravljajo svoje aktivnosti ter ponujajo svoje 
storitve potrošnikom na elektronski način (Algarni, Xu, Taizan in Yu-Chu, 2013). Medtem pa, 
naj se tega zavedajo ali ne, se ta podjetja in organizacije izpostavljajo tveganju vdora v podatke. 
Nedavne raziskave, ki so jih naredile različne institucije (Baskerville, Spagnoletti in Kim, 
2014), očitno kažejo, da je število incidentov pri varovanju podatkov še vedno v porastu. 
Podjetja in organizacije se morajo zavedati, da pomanjkljivosti v kibernetski varnosti lahko 
vodijo do varnostnega tveganja, to pa ima lahko zelo negativne učinke na njihovo finančno 
stanje in ugled.  
 
2.2 ČLOVEŠKI FAKTOR V INFORMACIJSKI VARNOSTI 
Organizacijska informacijska varnost se nanaša na varovanje informacij in podatkov, ki so 
shranjeni v kakršnikoli obliki (Sasvari, Nemeslaki in Wolf, 2015), vendar to ne pomeni, da se 
varnost podatkov nanaša le na tehnološke in tehnične zmožnosti ter procese podjetja in 
organizacije. V zadnjem času se namreč poudarja, da sta izvršitev in učinkovitost varovanja 
podatkov v veliki meri odvisna od t.i. človeškega faktorja (Ashenden 2008; Furnell in Thomson, 
2009; Tsohou in drugi, 2015). To pomeni da so zaposleni, ne glede na najnovejše tehnološke 
izboljšave v informacijski varnosti, kot uporabniki omrežja, še vedno tisti, ki omogočajo posege 
v varnost podatkov zaradi svoje neprevidnosti in pomanjkanja zavedanja (Metalidou, Marinagi, 
Trivellas, Eberhagen, Skourlas in Giannakopoulos, 2014). 
Število tehnoloških zaščitnih plasti je lahko veliko in te so lahko zelo močne, vendar pa je 
potrebna le najmanjša napaka uporabnika (ta npr. beleži svoja gesla na samolepljivem lističu, 
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pušča vklopljen računalnik v odklenjeni pisarni), da ogrozi še tako sofisticirano varnostno 
tehnologijo. Raziskovalci in strokovnjaki trdijo, da je dandanes človeški element informacijske 
varnosti eden izmed prevladujočih izzivov pri uspešni vzpostavitvi informacijskih varnostnih 
praks in protokolov (Furnell in Thomson, 2009; Tsohou in drugi, 2015). Še več, ena največjih 
groženj informacijski varnosti prihaja od znotraj, s strani uporabnikov sistema, ki so seznanjeni 
z infrastrukturo in imajo dostop do virov znotraj podjetja in organizacije, vendar pa se ne 
zavedajo tveganj, ki so jim podvrženi (Algarni in drugi, 2013). Človeški faktor se nanaša na 
zaznavanje uporabnikov, članov ali zaposlenih, in sicer na to, kako le-ti dojemajo informacijsko 
varnost v podjetju in organizaciji in njeno pomembnost ter kako dojemajo lastna dejanja in 
obveznosti, ki so potrebne za ohranjanje enake stopnje informacije varnosti (Kruger in Kearney, 
2006). Posamezniki v podjetjih in organizacijah, kot so npr. zaposleni, IT osebje, direktorji ter 
končni uporabniki, predstavljajo enega izmed najšibkejših členov v informacijski varnosti 
(Tsohou in drugi, 2015). Kako se posamezniki vedejo, kako delujejo, zaznavajo, razumejo, 
razmišljajo in kako se zavedajo različnih vidikov informacijske varnosti v podjetjih in 
organizacijah, igra pomembno vlogo pri njeni izvedbi. 
Če se podjetja in organizacije človeškega faktorja ne zavedajo, lahko pride v primeru težav z 
informacijsko varnostjo do nesorazmernega razpolaganja s sredstvi podjetij in organizacij. 
Tako podjetja in organizacije ogromno sredstev namenijo tehničnim rešitvam, medtem ko 
človeški faktor ne dobi veliko pozornosti. Tehnološke rešitve so seveda nujne za naslavljanje 
šibkih točk v sistemu, kot so recimo virusi, DOS (ang. denial of service) napadi ter 
nepooblaščeni dostopi v sistem. Kljub temu pa je usmerjenost ljudi v informacijsko varnost 
prav tako, če ne celo bolj, pomembna, saj ravno na uporabnike preži največ nevarnosti (npr. 
spletno ribarjenje (ang. phishing), družbeni inženiring) (Algarni in drugi, 2013). S prihodom 
storitev v oblaku in dostopnostjo osebne elektronske opreme, kot je npr. tablica ali pametni 
telefon, ki je zmožna brezžično komunicirati z drugimi napravami in ima ogromno kapaciteto 
hrambe podatkov, se je razširil tudi nabor možnosti ogrozitve varnosti podatkov. Uporabnik je 
zdaj še bolj integriran v elektronske naprave in se (morebiti) ne zaveda vseh nevarnosti, ki z 
vsako novo napravo nanj prežijo. 
Veliko vlogo zavedanja informacijske varnosti igra ima tudi posameznikova miselnost. 
Miselnost, ki temelji na predpostavki, ker se v preteklosti nikoli ni zgodil oškodovalni incident 
ali varnostni vdor v podjetju in organizaciji, potem ni verjetno, da bi se zgodil v prihodnosti. 
Posledično, je malo resnega mišljenja posvečeno temu kako reagirati v primeru varnostnega 
prodora ali kakršnekoli škode. 
10 
 
Težave lahko nastanejo tudi zaradi nizke verodostojnosti varnostnih strokovnjakov v podjetju 
in organizaciji. Ta težava nastane, ko varnostno osebje ne izpolnjuje pričakovanj o zaupnosti in 
usposobljenosti. V takšnih primerih se morajo nove generacije varnostnih strokovnjakov toliko 
bolj truditi za vzpostavitev pozitivne podobe. 
Do pojava vdorov v podjetjih in organizacijah pa lahko pride tudi zaradi t.i. zaznavanja 
izginjajoče grožnje. Do tega pride, ko ljudje mislijo, da je nekdaj resna grožnja izginila in ne 
obstaja več. Kot primer lahko vzamemo virus trojanskega konja, ki je bil nekdaj najbolj 
nevaren, najbolj pogost in izpostavljen virus, dandanes pa ga opazimo čedalje manjkrat. In 
čeprav je manj okužb kot v preteklosti, previdnost ni odveč. Zaradi prepričanja, da virus ne 
obstaja več, največkrat pride do tega, da stari virusi ponovno privrejo na površje (Roper, Grau 
in Fischer, 2006). 
 
2.3 KONCEPT ZAVEDANJA INFORMACIJSKE VARNOSTI 
Do spoznanja, da je človeški faktor pomemben pri raziskovanju in v praksi informacijske 
varnosti, je prišlo z vzpostavitvijo koncepta zavedanja informacijske varnosti (ang. information 
security awareness), ki je osredotočil raziskovanje in posvetil pozornost faktorju, ki bi zmanjšal 
izpostavitev tveganju in podjetjem in organizacijam prihranil stroške (Kruger in Kearney, 
2006). Zavedanje informacijske varnosti pomeni stopnjo uporabnikovega razumevanja 
pomembnosti informacijske varnosti, ki je primerna za podjetje in organizacijo, in 
uporabnikove dolžnosti za izvajanje informacijskega nadzora za zaščito podatkov in omrežja 
podjetja in organizacije (Metalidou in drugi, 2014).  
Pojem zavedanja informacijske varnosti se nanaša na stanje, pri katerem se zaposleni v podjetjih 
in organizacijah zavedajo lastnih varnostnih nalog, ki izhajajo iz varnostne politike podjetja in 
organizacije. Vendar pa samo zavedanje lastnih varnostnih nalog pogosto ni dovolj, saj so 
informacijski sistemi lahko učinkoviti le takrat, ko zaposleni tudi ustrezno ravnajo (Siponen, 
2000). Tehnike informacijske varnosti lahko namreč izgubijo svojo pravo vrednost, če se jih 
napačno uporablja, napačno razume ali pa jih zaposleni v podjetjih in organizacijah sploh ne 
uporabljajo (Siponen, 2000). Cilj zavedanja informacijske varnosti je naučiti ljudi, da so v 
današnjem času vsi dovzetni za napade zlonamernih napadalcev in je zato potrebno prilagoditi 
ustrezno varno vedenje. McDermott pravi, da zavedanje informacijske varnosti ne vključuje le 
ravno dovolj ozaveščanja ljudi, da ukrepajo, temveč je potrebno vzbuditi varnostno mišljenje. 
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Zavedanje informacijske varnosti ni le zavedanje o potencialnih nevarnostih, temveč tudi 
razumevanje nevarnosti in njihov vpliv na podjetja in organizacije ter zaposlene. Zavedanje 
informacijske varnosti je odnos, ki temelji na zavedanju in temu ustreznem ravnanju 
(McDermott, 2018).  
Uspešno razvito zavedanje informacijske varnosti v podjetjih in organizacijah je tako 
pomemben preventivni ukrep pri izogibanju in odpravljanju potencialnih tveganj in groženj in 
s tem igra pomembno vlogo pri omejevanju stroškov potencialnih informacijsko varnostnih 
napadov oziroma vdorov (Kruger in Kearney, 2006).  
Kljub temu statistike kažejo, da je zavedanje informacijske varnosti med populacijo in v mnogih 
podjetjih in organizacijah kritično nizka. Starejša anketa, narejena s strani foruma informacijske 
varnosti, kaže na to, da se približno 80% vprašanih zaveda, da ne namenijo dovolj časa in virov 
za povečanje zavedanja informacijske varnosti (ISF, 2002). Pred nekaj leti pa je posebna 
Eurobarometer 423: Cyber security survey (2015) anketa pokazala, da manj kot polovica 
državljanov Evropske Unije (47%) meni, da se počutijo dobro informirane glede groženj 
informacijske varnosti, le 10% izmed teh pa se jih počuti zelo dobro informirane.  
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3 PROGRAMI ZAVEDANJA INFORMACIJSKE VARNOSTI 
 
3.1 IZOBRAŽEVANJE UPORABNIKOV ZA POVEČANJE NJIHOVEGA ZAVEDANJA  
Zavedanje informacijske varnosti ni le teoretični koncept, temveč je postala metodologija 
izobraževanja uporabnikov, da razumejo različne informacijsko varnostne grožnje ter ranljivost 
delovnih naprav (računalnikov, tablic, pametnih telefonov) in podatkov do teh groženj 
(Siponen, 2000). Mnogi raziskovalci pozivajo k nujnim ukrepom za predstavitev širšega 
zavedanja informacijske varnosti, kar predstavlja eno izmed bolj pomembnih zahtev današnje 
internetne skupnosti (Shaw, Chen, Harris in Huang, 2009).  
Posledično podjetja in organizacije vedno več vlagajo v programe zavedanja informacijske 
varnosti, katerih namen je usmeriti pozornost zaposlenih k težavam v informacijski varnosti ter 
povečati njihovo znanje s tega področja. Sčasoma naj bi se to odražalo v bolj pozitivnem 
vedenju glede informacijski varnosti (Furnell in Thomson, 2009). 
Povečanje zavedanja primarno pomeni povečanje znanja o vidikih informacijske varnosti v 
podjetjih in organizacijah (Metalidou in drugi, 2014). Mnogi raziskovalci postavljajo zavedanje 
informacijske varnosti pred ostale bistvene faktorje za uspešno informacijsko varnost, kot so 
proračun, razpoložljivost virov in naslavljanje novih groženj (Furnell in Thomson, 2009). 
Programi zavedanja informacijske varnosti imajo močno izobraževalno komponento 
(Emingaoglu, Ucar in Eren , 2009), hkrati pa morajo izobraževalci pokazati veliko iniciative in 
truda tudi pri opominjanju ter obveščanju uporabnikov glede kibernetskih nevarnosti (Kruger 
in Kearney, 2006).  
Kljub povečanju števila razpoložljivih programov za zavedanja informacijski varnosti jih 
namreč nekatera poročila kritizirajo in označujejo za neučinkovite. V mnogih podjetjih in 
organizacijah so takšni programi le formalnost, ki mora biti opravljena, saj zgolj manjšina 
podjetij in organizacij dejansko ocenjuje učinek samih programov. Poleg tega pa analize kažejo 
tudi na neučinkovitost programov zavedanja informacijske varnosti, ki ni posledica zgolj 
neuspešne oziroma neučinkovite implementacije programov, temveč je posledica ozkega 
osredotočenja koncepta zavedanja informacijske varnosti.  
Nedavno poročilo s strani McAffee-ja (2012) naprimer kaže na to, da več kot polovica 
zaposlenih priklaplja lastne naprave na svoj službeni računalnik, da jih več kot polovica ne zna 
13 
 
nadgraditi anti virusne zaščite in da jih več kot 20% dovoljuje družini in prijateljem uporabljati 
(svoj) službeni računalnik in druge naprave (Algarni in drugi, 2013). 
Evalvacije in meta študije o programih izobraževanja o informacijski varnosti kažejo na to, da 
razumevanje potencialnih varnostnih groženj avtomatsko ne vodi k boljši motivaciji 
uporabnikov in avtomatsko ne spodbuja uporabnikov, da izboljšajo svoje informacijsko 
varnostno vedenje. Pred štirinajstimi leti je CISCO-va varnostna študija opozorila glede 
razkoraka med znanjem in vedenjem, saj je pokazala, da se tudi zaposleni, ki se zavedajo 
varnostnih groženj, vedejo tako, da lahko privedejo do ogrozitve sistemske varnosti (Metalidou, 
Marinagi, Trivellas, Eberhagen, Skourlas in Giannakopoulos, 2014).  
 
3.2 UČINKOVITO ZAVEDANJE INFORMACIJSKE VARNOSTI 
Zavedanje informacijske varnosti je del zavestnega procesa kot ponavljajoč način razmišljanja, 
ki usmerja posameznika k specifičnim dejanjem, ki privedejo do zmanjšanja varnostnih tvegaj 
ali pa celo do poročanja o njihovem nastopu. Tsohou in drugi (2015) dodatno poudarjajo, da je 
pomemben sam proces privzemanja informacij varnostnega značaja in s tem kritizirajo 
obstoječe standarde in prakse, ki se osredotočajo samo na vsebino in procese programov, ne pa 
tudi na to, kako uporabniki privzemajo informacije varnostnega značaja in kako jih te vodijo v 
varnostno ustrezno odločitev. 
Posledično je zavedanje informacijski varnosti začelo razširjati svoj domet iz poudarka na 
podajanju znanja tudi na poudarek o izboljšanju samega odnosa, vedenja, prepričanja in norm. 
American Society for Industrial Security International (Krasley, 2011) definira zavedanje o 
informacijski varnosti kot »stanje duha, kjer se posameznik zaveda obstoječega varnostnega 
programa in njegove relevantnosti, prav tako pa se zaveda učinkov lastnega vedenja za 
zmanjševanje varnostnih tveganj«. 
Najvišji cilj kateregakoli prizadevanja v informacijski varnosti, ki vključuje človeški faktor, je 
razvijanje načina mišljenja in vedenja, ki zagotavlja, da so zaposleni v podjetjih in organizacijah 
zavezani k priznavanju legitimnosti varnostnih meril in upoštevanju ter uveljavljanju le teh 
(Sasvari in drugi, 2015). Po eni strani imajo uporabniki dolžnost varnostnega vedenja, kar 
vključuje odkrivanje in izogibanje phishing-u v elektronskih sporočilih in na spletnih straneh 
ter njegovemu izogibanju, izogibanje nezavarovanim Wi-Fi povezavam, dobro upravljanje z 
gesli, izogibanje različnim poskusom družbenega inženiringa in mnogim drugim aktivnostim, 
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ki ogrožajo informacijsko varnost (Safa in drugi, 2015). Zgolj razvijanje načina varnostnega 
mišljenja in vedenja ni dovolj za trajnostno kulturo informacijske varnosti. Varnostno vedenje 
se namreč lahko zgodi ali zaradi strahu pred negativnimi posledicami, če bi posameznik na 
delovnem mestu neodgovorno ravnal, alipa je posledica tega, da posamezniki razvijejo 
mišljenje, da je varnostno vedenje in previdna uporaba informacijskih dobrin nekaj povsem 
običajnega in celo zaželenega (Herath in Rao, 2009). Da bi imeli trajnostno kulturo 
informacijske varnosti v podjetjih in organizacijah, je treba poleg posameznikovih trenutnih 
vedenjskih navad razviti tudi naslednje faktorje: 
- Zavedanje: poznavanje politike informacijske varnosti podjetja in organizacije in 
skladno vedenje z le-to (npr. kakšni so lahko informacijski varnostni incidenti, kako čim 
bolj zmanjšati možnost napak pri obdelavi podatkov ter kateri so zaupni ali občutljivi 
podatki z vidika podjetja in organizacije in s pravnega vidika); 
- Odnos: pozitiven odnos zaposlenih do varnostnega vedenja in spoštovanja 
informacijske varnosti, nadzora, skladnega ravnanja ter načinov varovanja podatkov in 
dela z njimi; 
- Vrednote: pozitivna naravnanost in skrb glede težav z informacijsko varnostjo, ki 
narekujejo, kaj storiti, da se zavaruje podatke, in kako s podatki upravljati na podlagi 
njihove občutljivosti in klasifikacije; 
- Prepričanja: kaj je prav in kaj je narobe pri obravnavi varnostnih vprašanj, kako naj 
zaposleni in podjetja ter organizacije odreagirajo pri varovanju podatkov, osnovne 
predpostavke glede informacijske varnosti ter kako podatke zavarovati in z njimi ravnati 
v različnih oblikah (formatih) in 
- Predpostavke vidnih artefaktov in kulture informacijske varnosti: to so na primer prazna 
miza, zaklenjen delovni računalnik, možnost zaklepanja košev in drobilnikov, ki so 
namenjeni za uničenje zaupnih dokumentov, spremstvo obiskovalcev, šifrirana zaupna 
elektronska sporočila, letna usposabljanja o informacijski varnosti na internetu ter 
statistični podatki o številu incidentov, ki so povezani s človeškimi napakami ali 
malomarnostjo (Da Veiga in Martins, 2015).  
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4 MERJENJE ZAVEDANJA INFORMACIJSKE VARNOSTI 
 
Informacijska varnost se na splošno osredotoča na varovanje zaupnosti, integritete in 
razpoložljivost informacij, medtem ko se zavedanje informacijske varnosti ukvarja z uporabo 
programov zavedanja informacijske varnosti, ki ustvarjajo in vzdržujejo pozitivno varnostno 
vedenje kot kritični element v učinkovitem informacijsko varnostnem okolju (Kruger in 
Kearney, 2006). 
Raziskovalci pri merjenju zavedanja informacijske varnosti dajejo različne poudarke. Al-Shehri 
(2012) pravi, da je treba pri merjenju zavedanja informacijske varnosti najprej izmeriti 
človekovo vedenje, občutje in znanje. Kruger in Kearney (2006) namreč ugotavljata, da se 
nekateri ljudje vedejo drugače kot mislijo in se počutijo. To ponazorita s primerom zaposlenih, 
ki morajo spremeniti svoja uporabniška gesla vsakih 30 dni, ker jim tako naročijo nadrejeni. Ti 
zaposleni menjajo svoja uporabniška gesla zato, ker so bili v to prisiljeni, in ne zato, ker vedo, 
da takšna praksa naredi njihov uporabniški račun bolj varen. 
Al-Shehri (2012) pa po drugi strani poudarja, da je treba najprej nasloviti znanje uporabnikov 
o zavedanju informacijske varnosti. Obstajajo namreč zaposleni, ki imajo veliko znanja o 
zavedanju informacijske varnosti, vendar se le-tega ne poslužujejo, ker menijo, da to ni 
potrebno. Obstajajo pa celo zaposleni brez znanja o zavedanju informacijske varnosti, ki hkrati 
menijo, da tega znanja tudi ne potrebujejo. Raziskovalci zato ugotavljajo, da je za izboljšanje 
zavedanja informacijske varnosti najprej treba zaposlene izobraziti o tem, da to znanje 
potrebujejo. 
Merjenje zavedanja informacijske varnosti je tako osredotočeno na zastavljanje vprašanj na 
različnih nivojih zavedanja informacijske varnosti. Nižji nivo zavedanja informacijske varnosti 
vključuje pozornost na temo in se pojavi pri vseh vrstah izobraževanj in usposabljanj. Višji nivo 
zavedanja informacijske varnosti pa vključuje eksplicitno in implicitno učenje, pri čemer je kot 
eksplicitno učenje mišljeno učenje na podlagi zavestnega znanja, spoznanj in hipotez, 
implicitno učenje pa kot učenje na podlagi nezavednih procesov posploševanja (Park, Kim in 
Park, 2017). 
Bistvo merjenja zavedanja informacijske varnosti je oceniti, kolikšno znanje ima posameznik 
glede informacijske varnosti in kakšno je njegovo vedenje glede pravilnega smislu ravnanja v 
16 
 
primeru potencialnih varnostnih vdorov, in sicer z zaznavanjem le-teh in samim vedenjem v 
primeru vdora. 
 
4.1 POSTOPEK IZBORA ČLANKOV 
V znanstveni literaturi se za merjenje zavedanja informacijske varnosti uporabljajo različni 
merski instrumenti. Ustrezne raziskave ter merske instrumente za evalvacijo sem izbiral na 
podlagi iskalnih rezultatov v portalu Digitalne knjižnice Univerze v Ljubljani (DiKUL). V 
iskalni niz sem vnesel »information security awareness« AND »measure« OR »measurement« 
OR »instrument«. Osredotočil sem se na 6 najbolj citiranih člankov s področja zavedanja 
informacijske varnosti, pri čemer sem v raziskavo vključil tista raziskovalna dela, ki so bila na 
voljo v celoti. Del, pri katerih je bil na voljo le povzetek, in del, pri katerih so bile dostopne le 
nekatere strani, nisem vključil. Vsi izbrani članki so torej morali ustrezati pogojem, da je bila 
njihova raziskovalna tema zavedanje informacijske varnosti in da so vsebovali merski 
instrument. Zavedanje informacijske varnosti je moralo biti raziskovano vsaj deloma ali v 
celoti. 
 
4.2 PREDSTAVITEV RAZISKAV IN MERSKIH INSTRUMENTOV 
Tabela 4.1: Predstavitev izbranih raziskav 
Avtor Leto Naslov Država 
Safa, Sookhak in drugi 2015 Information security 
conscious care 
behaviour formation in 
organizations 
Malezija, Južnoafriška 
republika, Velika 
Britanija 
Kajzer, D'Arcy in 
drugi 
2014 An exploratory 
investigation of 
message-person 
congruence in 
information security 
awareness campaigns 
Združene države 
Amerike 
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Sari, Candiwan in 
Trianasari 
2014 Information Security 
Awareness 
Measurement with 
Confirmatory Factor 
Analysis 
Indonezija 
Ahlan, M. Lubis in 
A.R. Lubis 
2015 Information Security 
Awareness at the 
Knowledge-Based 
Institution: Its 
Antecedents and 
Measures 
Malezija, Indonezija 
Flores in Ekstedt 2016 Shaping intention to 
resist social 
engineering through 
transformational 
leadership, 
information security 
culture and awareness 
Švedska 
E.H. Park, Kim in Y.S. 
Park 
2016 The role of 
information security 
learning andindividual 
factors in disclosing 
patients’health 
information 
Združene države 
Amerike 
 
4.2.1 Safa in drugi (2015): Information security conscious care behaviour formation in 
organizations 
Namen raziskave je bil spremeniti uporabnikovo vedenje v zavestno varnostno glede 
informacijske varnosti z vidika Ajzenove teorije načrtovanega vedenja in teorije varnostne 
motivacije oziroma ublažiti nevarnost incidentov v informacijski varnosti, ki nastanejo zaradi 
posameznikovega pomankljivega varnostnega vedenja.  
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Empirična raziskava je bila izvedena v malezijskih organizacijah. V njej so sodelovali 
strokovnjaki v informacijski varnosti in profesionalci informacijske tehnologije. Kot 
strokovnjaki so mišljeni vsi, ki imajo obširno znanje na področju informacijske varnosti na 
podlagi raziskav, izobrazbe, izkušenj in poklica. Vzorec je štel 212 enot, 8 enot je bilo 
izključenih zaradi nepopolnosti odgovorov. Vprašalnik je bil razdeljen na 10 sklopov, in sicer 
na (1) zavedanje informacijske varnosti, ki vsebuje 5 trditev, (2) organizacijsko politiko 
informacijske varnosti, ki vsebuje 4 trditve, (3) izkušnje in vpletenost v informacijsko varnost, 
ki vsebuje 6 trditev, (4) odnos do izvajanja zavestno informacijsko varnostnega vedenja, ki 
vsebuje 6 trditev, (5) subjektivne norme, ki vsebuje 4 trditve, (6) zaznan vedenjski nadzor, ki 
vsebuje 4 trditve, (7) oceno nevarnosti, ki vsebuje 5 trditev, (8) samo-učinkovitost 
informacijske varnosti, ki vsebuje 4 trditve, (9) zavestno informacijsko varnostno vedenje ki 
vsebuje 5 trditev, in na sklop demografskih vprašanj. 
 
4.2.2 Kajzer in drugi (2014): An exploratory investigation of message-person congruence in 
information security awareness campaigns 
V raziskavi so avtorji želeli izvedeti, ali različne teme sporočil glede zavedanja informacijske 
varnosti bolj ali manj vplivajo na različne posameznike glede na njihove osebnostne značilnosti. 
V raziskavi so bile teme sporočil odvračanje, moralnost, obžalovanje, spodbuda in povratna 
informacija. Glavne osebnostne značilnosti v raziskavi pa so bile odprtost do izkustev, vestnost, 
ekstravertiranost, všečnost, nevrotičnost. 
Empirična raziskava je bila izvedena med ameriškimi državljani, ki živijo v Združenih državah 
Amerike in so stari vsaj 18 let. Vprašalnik je bil posredovan 339 anketirancem. V raziskavo je 
bilo vključenih 293 anketirancev, 46 anketirancev pa je nepopolno izpolnilo vprašalnik. 
Vprašalnik je bil razdeljen na 3 sklope, in sicer na (1) učinkovitost petih tem sporočil glede 
zavedanja informacijske varnosti, ki vsebuje 5 trditev, (2) zaželenost osebnostnih značilnosti, 
ki vsebuje 69 trditev, in (3) demografija in trditve glede uporabe računalnika, kjer so 3 trditve 
samo za uporabo in poznavanje računalnika in določene programske opreme. Za celoten 
vprašalnik je bila uporabljena 7-stopenjska Likertova lestvica, pri čemer 1 pomeni, da se 
anketiranec s trditvijo sploh ne strinja, 7 pa pomeni, da se anketiranec s trditvijo zelo strinja.  
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4.2.3 Sari in drugi (2014): Information Security Awareness Measurement with Confirmatory 
Factor Analysis 
Namen raziskave je bil kot opazovano spremenljivko v praksah zavedanja informacijske 
varnosti dodati potrošnika, saj tudi preko njih obstajajo nevarnosti za podjetja in organizacije. 
Empirična raziskava je temeljila na kvantitativni metodi, pri kateri so bili podatki pridobljeni 
preko vprašalnika. Vprašalnik je bil razdeljen na dva sklopa, in sicer na (1) znanje in (2) 
vedenje, ter na demografska vprašanja. Prvi sklop je zajemal 11 trditev, drugi pa prav tako 11 
trditev. Avtorji se v obeh sklopih osredotočajo na 5 področij: upoštevanje varnostne politike, 
varovanje osebnih podatkov, goljufivi SMS-i, mobilne aplikacije in poročanje o varnostnih 
incidentih. Trditve v prvem sklopu so imele 3-stopenjsko lestvico (Da, Ne vem in Ne), trditve 
v drugem sklopu pa so imele 2-stopenjsko lestvico (Da in Ne). Vzorec raziskovanja so bili 
uporabniki pametnih telefonov in uporabniki telekomunikacijskih storitev indonezijskih 
ponudnikov, in sicer 106 anketirancev različnih starostnih skupin. 
 
4.2.4 Ahlan in drugi (2015): Information Security Awareness at the Knowledge-Based 
Institution: Its Antecedents and Measures 
Namen raziskave je bil preučitev povezave individualnega, institucionalnega in okoljskega 
stanja z zavedanjem informacijske varnosti. Namen je bil tudi oblikovati človeško dojemanje 
kakovostnega stanja informacijske varnosti. 
Raziskava je temeljila na kvantitativni metodi, pri kateri so bili vprašalniki razdeljeni in vneseni 
ročno. Raziskava je potekala na Univerzah Harapan in Severna Sumatera v Medanu 
(Indonezija), anketiranci pa so bili študentje, profesorji in drugi zaposleni. Vprašalnik je bil 
razdeljen na 3 sklope, in sicer na individualni, institucionalni in okoljski sklop. (1) Individualni 
sklop sestavlja 14 trditev, (2) institucionalen sklop 13 trditev, (3) okoljski sklop pa 12 trditev. 
Celoten vprašalnik je uporabljal 5-stopenjsko Likertovo lestvico. 
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4.2.5 Flores in Ekstedt (2016): Shaping intention to resist social engineering through 
transformational leadership, information security culture and awareness 
Namen raziskave je bil empirično raziskati, kako organizacijski in individualni faktorji 
dopolnjujejo drug drugega pri oblikovanju namena nasprotovanja družbenemu inženiringu pri 
zaposlenih. 
To raziskovalno delo je sledilo mešani metodi raziskovanja in je bila izvedena v dveh glavnih 
fazah: raziskovalni fazi in potrditveni fazi. V raziskovalni fazi sta avtorja raziskovala trditve, 
ki bi bile relevantne za nadaljnje raziskovanje družbenega inženiringa in zavedanja 
informacijske varnosti, saj sta bila mnenja, da na to temo pred raziskavo ni bilo zbranih dovolj 
podatkov. Hkrati sta bila avtorja tudi mnenja, da ni bilo na voljo relevantnih merskih 
instrumentov, ki bi povezovali družbeni inženiring, kulturo informacijske varnosti in zavedanje 
informacijske varnosti. Prva (raziskovalna) faza je privedla do jasno zasnovanega 
raziskovalnega modela njunega raziskovalnega dela. Nato je bil narejen merski instrument, s 
katerim sta avtorja empirično preverila veljavnost raziskovalnega modela.  
Merski instrument (vprašalnik) je bil posredovan 4296 anketirancem, zaposlenim v podjetjih in 
organizacijah. V celoti je vprašalnik izpolnilo le 1583 anketirancev, kar pomeni 37% stopnjo 
odziva. Vprašalnik je bil sestavljen iz 4 glavnih raziskovalnih sklopov. To so: (1) 
transformacijsko vodstvo, ki vsebuje 5 trditev, (2) kultura informacijske varnosti, ki vsebuje 7 
trditev, (3) zavedanje informacijske varnosti, ki vsebuje 6 trditev, in (4) odnos, ki vsebuje 13 
trditev. 
 
4.2.6 Park in drugi (2016): The role of information security learning andindividual factors in 
disclosing patients’ health information 
V raziskavi so avtorji razvijali raziskovalni model glede ozaveščenosti študentov zdravstvene 
nege o prepovedi razkrivanja zdravstvenih informacij. Raziskovali so odvračilne učinke 
zavedanja informacijske varnosti, ki so prisotni tekom šolanja. 
Raziskava je empirično testirala model in ugotovila, da so tri učne komponente (1) splošno 
zavedanje informacijske varnosti, (2) zavedanje o zakonodaji glede varnosti zdravstvenih 
informacij in (3) zavedanje o strogosti kaznovanja pomembne za razvoj zavedanja glede 
varovanja zdravstvenih informacij. 
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Podatki v raziskavi so bili pridobljeni s pomočjo merskega instrumenta, ki se je delil na 6 
sklopov, in sicer so bili ti sklopi naslednji: (1) namen razkrivanja zdravstvenih informacij 
bolnika, ki vsebuje 3 trditve, (2) samokontrola, ki tudi vsebuje 3 trditve, (3) osebne norme, ki 
vsebujejo 4 trditve, (4) splošno zavedanje o informacijske varnosti, ki vsebuje 3 trditve, (5) 
zavedanje glede varovanja zdravstvenih informacij (6) in zavedanje o strogosti kaznovanja pa 
vsebujeta po 3 trditve. V merskem instrumentu je bila uporabljena 7-stopenjska Likertova 
lestvica, pri kateri so bili odgovori razvrščeni od 1 – »Sploh se ne strinjam« do 7 – »Zelo se 
strinjam«. 
Anketiranci so bili dodiplomski študenti, ki so bili vpisani na predavanja zdravstvene nege. 
Raziskava je potekala na večji univerzi v Južni Koreji. Vprašalnik je bil razdeljen med 124 
anketirancev, od tega je bilo v raziskavo sprejetih 123 odgovorov, 1 pa je bil izključen zaradi 
nepopolnosti reševanja. V raziskavi je sodelovalo 12 moških in 111 žensk, pri čemer je 
povprečna starost znašala 20.7 let.  
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5 KRITERIJI OCENJEVANJA IN OCENJEVANJE MERSKIH INSTRUMENTOV 
 
5.1 VELJAVNOST IN ZANESLJIVOST 
Prepoznavanje in ocenjevanje napak v merskem postopku in v rezultatih merjenja je izhodišče 
za ocenjevanje kvalitete merjenja oziroma merskega postopka. Kvaliteta merjenja obsega več 
razsežnosti, najpogosteje pa se govori o zanesljivosti in veljavnosti kot osnovnih pogojih, ki naj 
zagotovita bolj objektivno raziskovanje (Ferligoj, Leskošek in Kogovšek, 1995). 
Splichal (1996) navaja, da na splošno za veljavno velja tisto raziskovanje, v katerem se dejansko 
raziskuje tisto, kar sta predmet in cilj raziskovanja. Veljavnost torej zadeva odnos med 
opazovanimi spremenljivkami (ki jih merimo) in teoretičnimi spremenljivkami. 
Zanesljivost merskega instrumenta pa je opredeljena s ponovljivostjo merjenja, kar pomeni, da 
moramo v primeru, da merjenje ponovimo v enakih ali zelo podobnih razmerah, dobiti enake 
ali vsaj zelo podobne rezultate (Žnidaršič in Selak, 2018). 
 
5.2 ZDRAVORAZUMSKA VELJAVNOST (ang. face validity) 
Zdravorazumska veljavnost, imenovana tudi logična veljavnost, je preprosta oblika veljavnosti, 
pri kateri se uporablja površinska in subjektivna ocena, ali raziskava oziroma merski instrument 
meri tisto, kar bi moral meriti. Je najenostavnejša oblika veljavnosti, ki se jo uporablja v 
raziskavah. Vendar pa se je treba zavedati, da zdravorazumska veljavnost na splošno ne 
prispeva (dovolj) k objektivni meritvi, zato se jo največkrat smatra za najšibkejšo obliko 
veljavnosti (Glen, 2015). 
 
5.3 INTERNA KONSISTENTNOST (ang. internal consistency) 
Interna konsistentnost pomeni stopnjo medsebojne povezanosti med spremenljivkami 
(Mokkink, Terwee, Patrick, Alonso, Stratforde, Knol, Bouter in de Vet, 2010; Harris, Sparti, 
Scheurer, Coombs, Pirkis, Ruud, Kisely, Hanssen-Bauer, Siqveland in Burgess, 2018). 
McNeish razlaga (2018), da podobni odgovori anketirancev na niz spremenljivk posplošijo tudi 
druge spremenljivke iz podobne domene, za niz spremenljivk pa velja, da ima visoko interno 
konsistentnost. Za ocenjevanje interne konsistentnosti izbranih merskih instrumentov bom 
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uporabil Cronbachovo alfo (oznaka: α). Uporabil bom lestvico z označenimi vrednostmi od 0 
do 1. Merski instrument z vrednostjo α < 0.5 pomeni nesprejemljivo, 0.5 ≤ α < 0.6 pomeni 
slabo, 0.6 ≤ α < 0.7 pomeni vprašljivo, 0.7 ≤ α < 0.8 pomeni sprejemljivo, 0.8 ≤ α < 0.9 pomeni 
dobro in 0.9 ≤ α pomeni zanesljivo (Glen, 2015). 
 
5.4 VELJAVNOST VSEBINE (ang. content validity) 
Veljavnost vsebine pomeni stopnjo, do katere je vsebina lestvic (in podlestvic) merskega 
instrumenta ustrezen odraz merjene domene (Harris in drugi, 2018). Lawshe pravi, da se 
veljavnost vsebine določi tako, da se dokaže, da spremenljivke v merskem instrumentu ustrezno 
vzorčijo vsebino domene. Prav tako tudi ugotavlja, da je malo verjetno, da obstaja neka 
institucija, ki lahko izpodbija vsebinsko veljavnost testa, če so kot »strokovnjaki s tega 
področja« na splošno mišljeni pravi strokovnjaki (Lawshe, 1975). Kljub temu pa se je hkrati 
treba zavedati, da so povratne informacije strokovnjakov subjektivne, kar pomeni, da je študija 
podvržena pristranskosti, ki lahko obstaja med strokovnjaki (Rubio, Berg-Weger, Tebb, Lee in 
Rauch, 2003).  
Rubio in drugi (2003) za oceno veljavnosti vsebine uporabljajo 4 kriterije, in sicer (1) 
reprezentativnost vsebinske domene, (2) razumljivost trditev, (3) faktorsko strukturo in (4) 
celovitost merskega instrumenta. Reprezentativnost vsebinske domene se dokaže s tem, da je 
trditev zmožna predstavljati vsebinsko domeno, kot je ta opisana v teoretski definiciji. 
Razumljivost trditev se oceni na podlagi tega, kako jasno je določena trditev. Trditve v 
posameznih merskih instrumentih bom ocenjeval subjektivno, in sicer glede na to ali se meni 
osebno zdijo razumljive ali ne. Faktorska struktura se oceni z uporabo konfirmatorne faktorske 
analize, to pomeni, da se preverja ali vse trditve v domeni merijo tisto, kar bi morale meriti ali 
pa merijo nekaj drugega in tako spadajo v drugo domeno. Prav tako se preverja prileganje 
modela z vrednostmi indeksov prileganja. Obstaja 5 indeksov prileganja, in sicer (1) indeks 
prileganja (ang. Goodness of fit index), (2) prilagojeni indeks prileganja (ang. Adjusted 
goodness of fit index), (3) primerjalni indeks prileganja (ang. Comparatitve fit index), (4) 
inkrementalni indeks prileganja (ang. Incremental fit index) in (5) normirani indeks prileganja 
(ang. Normed fit index). Vrednosti indeksov so na intervalu od 0 do 1, pri čemer so sprejemljive 
le tiste vrednosti, ki so nad 0.9 (Safa in drugi 2015). Poleg tega se preverja tudi ali imajo trditve 
za konfirmatorno faktorsko analizo dovolj velike faktorske uteži. Vrednosti faktorskih uteži so 
na intervalu od 0 do 1, pri čemer so sprejemljive faktorske uteži že pri vrednosti 0.4. 
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Sprejemljive vrednosti variirajo in so odvisne od velikosti vzorca populacije (Safa in drugi, 
2015). Celovitost merskega instrumenta pomeni, da po končanem ocenjevanju 
reprezentativnosti vsebinske domene, razumljivosti postavk in faktorske strukture strokovnjaki 
podajo svoje mnenje glede potrebe po morebitnem dodajanju novih trditev ali izbrisu obstoječih 
trditev. Kjer avtorji ne podajo lastne ocene celovitosti merskega instrumenta, vlogo 
strokovnjaka za namene preverjanja celovitosti merskega instrumenta prevzamem sam in 
podam subjektivno oceno o celovitosti za celoten merski instrument. 
 
5.5 EVALVACIJA 
V tem delu diplomskega dela najprej predstavim povzetek ugotovitev s tabelaričnim prikazom. 
V vrsticah so zapisana ocenjevana raziskovalna dela, v stolpcih pa so predstavljeni kriteriji, s 
katerimi sem ocenjeval kvaliteto njihovih merskih instrumentov. Zatem sledi opisno 
ocenjevanje kvalitete posameznih merskih instrumentov, pri katerem so na podlagi kriterijev 
(1) zdravorazumske veljavnosti, (2) interne konsistentnosti in (3) vsebinske veljavnosti, s 
podkriteriji, natančneje opisane ugotovitve. 
 
Tabela 5.1: Evalvacija merskih instrumentov 
Avtor in delo Zdravorazum
ska 
veljavnost 
Interna 
konsistentn
ost 
(Cronbacho
va alfa)  
Reprezentativ
nost vsebinske 
domene 
Razumljiv
ost trditev 
Faktorska 
struktura 
Celovitos
t 
merskega 
instrume
nta 
Safa in drugi 
Information 
security 
conscious 
care 
behaviour 
formation in 
organizations 
DA alfa = 
0.784 
DA 4 od 5 
trditev 
Prileganje 
modela in 
faktorske 
uteži 
Da 
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Kajzer in 
drugi 
An 
exploratory 
investigation 
of message-
person 
congruence 
in 
information 
security 
awareness 
campaigns 
DA alfa = 0.84 DA 5 od 5 
trditev 
Brez 
prileganja 
modela in 
faktorskih 
uteži 
Ne 
Sari in drugi 
Information 
Security 
Awareness 
Measurement 
with 
Confirmatory 
Factor 
Analysis 
NE Ni podatka DA 20 od 22 
trditev 
Neprilega
nje 
modela in 
slabe 
faktorske 
uteži 
Ne 
Ahlan in 
drugi 
Information 
Security 
Awareness at 
the 
Knowledge-
Based 
Institution: 
Its 
Antecedents 
DA alfa = 
0.546 
DA 2 od 3 
trditev 
Faktorske 
uteži 
Ne 
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and 
Measures 
Flores in 
Ekstedt 
Shaping 
intention to 
resist social 
engineering 
through 
transformatio
nal 
leadership, 
information 
security 
culture and 
awareness 
DA alfa = 0.83 DA 6 od 6 
trditev 
Faktorske 
uteži 
Da 
Park in drugi 
The role of 
information 
security 
learning 
andindividua
l factors in 
disclosing 
patients’healt
h 
information 
DA alfa = 
0.858 
DA 3 od 3 
trditev 
Faktorske 
uteži 
Da 
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5.5.1 Evalvacija merskega instrumenta Safe in drugih 
Zdravorazumska veljavnost 
V raziskovalnem delu avtorji razložijo, kaj po njihovo pomeni zavedanje informacijske 
varnosti. Vprašanja v merskem instrumentu se nanašajo na znanje glede zavedanja 
informacijske varnosti in na deljenje tega znanja naprej. Glede na to da avtorji z vprašanji v 
merskem instrumentu raziskujejo točno tisto, kar tudi razložijo v teoretskem delu, menim, da 
merski instrument izpolnjuje kriterij zdravorazumske veljavnosti. 
Interna konsistentnost 
Vrednost Cronbachove alfe za domeno zavedanja informacijske varnosti znaša 0.784. Takšna 
vrednost pomeni, da je merski instrument sprejemljiv. 
Veljavnost vsebine 
V merskem instrumentu raziskovalnega dela domeno zavedanja informacijske varnosti 
predstavlja 5 trditev. Domena je predstavljena s trditvami, ki se nanašajo na splošno zavedanje, 
na zavedanje o materialni škodi, ki jo lahko prinese vdor, na razumevanje tveganj povezanih 
incidentov, na znanje glede zavedanja informacijske varnosti in širjenje ter posredovanje znanja 
za izboljšanje lastnega zavedanja informacijske varnosti. Ocenjujem, da je s tako zastavljenimi 
trditvami reprezentativnost vsebinske domene izkazana. 
Merski instrument vsebuje 5 trditev za merjenje zavedanja informacijske varnosti. Menim, da 
so 4 od 5 trditev razumljive. Peta trditev pa ni povsem razumljiva, saj namreč sprašuje, ali 
uporabnik širi svoje znanje informacijske varnosti, da izboljša lastno zavedanje. Če uporabnik 
svoje znanje širi naprej, potem bi se moralo izboljšati zavedanje informacijske varnosti tistemu, 
kateremu je uporabnik dodatno znanje posredoval. Uporabnik pa po mojem mnenju izboljša 
svoje zavedanje informacijske varnosti tako, da mu dodatno znanje širi drug uporabnik. 
V raziskovalnem delu se avtorji poslužujejo konfirmatorne faktorske analize z namenom 
preverjanja, ali trditve znotraj domene zavedanja informacijske varnosti zares merijo tisto, kar 
avtorji želijo izmeriti. Avtorji poročajo o sprejemljivih vrednostih prileganja modela ter 
faktorskih utežeh, pri čemer ima 4 izmed 5 trditev faktorsko utež večjo od 0.4. Večina trditev 
ima faktorske uteži sprejemljive vrednosti, hkrati pa so vse vrednosti prileganja nad mejo 
sprejemljivosti in zato merski instrument ustreza kriteriju faktorske strukture. 
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V raziskovalnem delu sta v zvezi s celovitostjo merskega instrumenta zapisani 2 opažanji. Med 
testiranjem strukturnega modela je bila po opravljeni konfirmatorni faktorski analizi skrčena 
domena zavedanja informacijske varnosti s 5 trditev na 4 trditve. V zaključku pa avtorji tudi 
omenijo, da bi se konceptualno ogrodje lahko izboljšalo z večjim poudarkom na zavedanje 
informacijske varnosti kot osnovnega elementa preprečevanja varnostnih incidentov. Tudi sam 
menim, da je kriterij celovitosti merskega instrumenta izpolnjen. 
 
5.5.2 Evalvacija merskega instrumenta Kajzerja in drugih 
Zdravorazumska veljavnost  
V raziskovalnem delu avtorji izpostavijo 5 različnih tem sporočil, s katerimi so želeli raziskati 
zavedanje informacijske varnosti posameznikov. Teme sporočil so bile naslednje: odvračanje, 
moralnost, obžalovanje, spodbudo in povratno informacijo. Za vsako temo sporočil so avtorji 
želeli raziskati kako pri posamezniku vpliva na zavedanje informacijske varnosti. Vsaka tema 
sporočil je posebej razložena in definirana, in sicer je odvračanje predstavljeno kot sankcija 
zoper posameznika zaradi nezakonitega vedenja, moralnost kot etičnost posameznika pri 
procesih odločanja, obžalovanje kot občutek žalosti ali razočaranja nad dogajanjem ali nad 
nečim, kar je posameznik storil ali ni storil, spodbuda kot nekaj, kar vpliva na izbiro 
posameznika s tem, da mu vnaprej ponudi nagrado, povratna informacija pa je predstavljena 
kot odvračilni mehanizem za vedenje, za katerega je posameznik prejel slabo povratno 
informacijo, in kot spodbujevalni mehanizem za vedenje, za katerega je posameznik prejel 
dobro povratno informacijo. Ker je vsaka tema sporočil razložena posebej in ker je za vsako 
uporabljena samostojna trditev, menim, da je kriterij zdravorazumske veljavnosti izpolnjen. 
Interna konsistentnost 
Zavedanje informacijske varnosti je v raziskovalnem delu predstavljeno kot domena vseh 5 
različnih tem sporočil, vsaka izmed njih pa ima svojo vrednost Cronbachove alfe. Odvračanje 
ima vrednost Cronbachove alfe 0.77, moralnost 0.86, obžalovanje 0.85, spodbuda 0.89 in 
povratna informacija 0.83. Vrednost Cronbachove alfe domene zavedanja informacijske 
varnosti je 0.84. Takšno vrednost sem dobil, ko sem izračunal skupno povprečje Cronbachove 
alfe vseh tem sporočil. Na podlagi dobljene vrednosti Cronbachove alfe merski instrument 
označujem kot dobrega. 
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Veljavnost vsebine 
Domena zavedanja informacijske varnosti je v merskem instrumentu raziskovalnega dela 
predstavljena s petimi psihološkimi temami. Pri temi odvračanja gre za vprašanje piratstva in 
prenašanja avtorsko zaščitenih vsebin, kar ni neposredno povezano z zavedanjem informacijske 
varnosti. Ostale teme pa se v primerjavi s prvo bolj nanašajo na zavedanje informacijske 
varnosti, in sicer na varnost uporabe gesel, na uporabo protivirusne zaščite, na sistem 
nagrajevanja za pravilno ukrepanje v primeru prejetja neželene elektronske pošte in 
hiperpovezav ter na razkrivanje občutljivih ali osebnih informacij na internetu. Na podlagi tega 
menim, da merski instrument izpolnjuje kriterij reprezentativnosti vsebinske domene. 
Kot je opisano v zgoraj, vsaka trditev predstavlja svojo psihološko temo glede zavedanja 
informacijske varnosti. Vse trditve so razumljive. Čeprav prva trditev ni najbolj razumljiva, saj 
ni najbolje povezana s temo zavedanja informacijske varnosti, vseeno ocenjujem, da je kriterij 
razumljivosti trditev izpolnjen. 
V raziskovalnem delu avtorji poročajo, da vse teme sporočil spadajo pod eno domeno, in sicer 
zavedanje informacijske varnosti, ter da so to empirično dokazali, vendar pa rezultatov niso 
predstavili. Ne poročajo niti o faktorskih utežeh niti o vrednostih prileganja modela. Zato ne 
morem potrditi, da je kriterij faktorske strukture res izpolnjen. 
Za vsako temo sporočil je navedena ena trditev, ki ji potem sledijo 3 trditve, ki od anketiranca 
zahtevajo, da odgovori, koliko se mu zdi prvotna trditev verjetna, prepričljiva in ali bo 
anketiranec po prebrani trditvi spremenil svoje vedenje. Ker ocenjujem, da je z zgolj eno 
trditvijo za vsako temo sporočil celovitost merskega instrumenta bolj skromno izkazana, bi za 
boljšo celovitost morda predlagal, da se vsaki temi dodata še vsaj 1 ali 2 trditvi poleg obstoječe. 
 
5.5.3 Evalvacija merskega instrumenta Sari in drugih 
Zdravorazumska veljavnost  
Teoretska razlaga in pojasnilo za vsako temo, ki jo avtorji obravnavajo v raziskavalnem delu, 
sta presplošna in kratka. V stavku ali dveh je na hitro razloženo, na kaj se avtorji osredotočajo 
v raziskovalnem delu, vendar pa tega ne podkrepijo z nobenim znanstvenim ozadjem ali 
citatom. V raziskovalnem delu tudi ni pojasnila v zvezi z znanjem ali vedenjem, ki se nanaša 
na zavedanje informacijske varnosti. Avtorji se pri razlagi sklicujejo edino na Krugerjev in 
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Kearneyev model, ki pa ga ne razložijo. Zaradi vseh teh pomanjkljivosti ocenjujem, da merski 
instrument ne izpolnjuje kriterija zdravorazumske veljavnosti. 
Interna konsistentnost 
Avtorji v raziskovalnem delu navajajo, da so za ocenjevanje zanesljivosti uporabili metodo 
Cronbachove alfe, vendar pa nikjer v raziskovalnem delu ni zabeleženo, kakšne vrednosti 
Cronbachove alfe imajo trditve. Zaradi pomanjkljivega prikaza rezultatov ne morem zaključiti, 
da merski instrument izpolnjuje kriterij interne konsistentnosti. 
Vsebinska veljavnost 
Reprezentativnost vsebinske domene zavedanja informacijske varnosti je v raziskovalnem delu 
predstavljena s tremi dimenzijami, in sicer z (1) dimenzijo znanja, (2) dimenzijo odnosa in (3) 
dimenzijo vedenja. Dimenzija znanja se nanaša na znanje oziroma na zaželeno ravnanje 
uporabnika v primeru prejema sumljivih vsebin ter na uporabo ustrezne zaščite, kot so gesla in 
protivirusna programska oprema. Trditve v dimenziji odnosa so bile preveč podobne trditvam 
v dimenziji znanja, zato je bila dimenzija odnosa izključena. Dimenzija vedenja pa se nanaša 
na vedenje ob prejemu sumljivega sporočila, in sicer ali uporabnik uporablja gesla in 
protivirusno zaščito in ali se zaveda, kakšno škodo lahko sumljiva vsebina povzroči na 
uporabnikovem telefonu v primeru okužbe. Menim, da je kriterij reprezentativnosti vsebinske 
domene izpolnjen. 
V merskem instrumentu raziskovalnega dela je večina trditev razumljivih. Trditvi 10 in 11 v 
dimenziji znanja se mi ne zdita najbolj smiselni, saj sprašujeta po znanju glede storitev 
komunikacijskega centra ponudnika telekomunikacijskih storitev, kljub temu pa ocenjujem, da 
je kriterij razumljivosti trditev zadoščeno. 
Avtorji v raziskovalnem delu poročajo tako o vrednostih prileganja modela, kot tudi o 
faktorskih utežeh. Vrednosti prileganja modela so slabe, saj vse razen ene kažejo na 
neprileganje. Faktorske uteži prav tako kažejo nizke vrednosti, saj dimenziji znanja ustrezata le 
2 trditvi izmed 11, dimenziji vedenja pa 5 trditev izmed 11. Kljub opravljeni faktorski strukturi 
zaradi slabih rezultatov ocenjujem, da kriterij faktorske strukture ni izpolnjen. 
Avtorji v zaključku raziskovalnega dela podajo ugotovitev, da bi morali korenito spremeniti 
merski instrument, in sicer predvsem z izbiro boljših trditev za domeno zavedanja informacijske 
varnosti oziroma za dimenziji znanja in vedenja. Opravljena faktorska struktura je dokazala, da 
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sta bili dimenziji znanja in vedenja šibko predstavljeni z izbranimi trditvami, saj jih polovica ni 
bila primernih. Za boljšo celovitost merskega instrumenta bi predlagal, da bi ga že pred pilotno 
izdajo pregledali strokovnjaki s področja zavedanja informacijske varnosti, ki bi v primeru 
nejasnosti ali napak pri izbranih trditvah podali svoje strokovne predloge za spremembe. Z 
izboljšavo merskega instrumenta bi hkrati izboljšali tudi kvaliteto pridobljenih odgovorov. 
 
5.5.4 Evalvacija merskega instrumenta Ahlana in drugih 
Zdravorazumska veljavnost  
V raziskovalnem delu zavedanje informacijske varnosti nastopa kot odvisna spremenljivka za 
3 neodvisne spremenljivke, ki predstavljajo 3 različna predhodna stanja, in sicer 
posameznikovo, institucionalno in okoljsko stanje. Posameznikovo stanje je predstavljeno s 
povezavo med posameznikovo voljo po varnostnem vedenju in njegovim dejanskim varnostnim 
vedenjem. Institucionalno stanje je predstavljeno kot izpolnjevanje politik informacijske 
varnosti s strani uporabnika in vplivom tega ravnanja na zavedanje informacijske varnosti. 
Okoljsko stanje pa je predstavljeno kot ocena posameznikovega varnostnega vedenja s strani 
vrstnikov. Zaradi dobre teoretske razlage ocenjujem, da je kriterij zdravorazumske veljavnosti 
izpolnjen. 
Interna konsistentnost 
Domena zavedanja informacijske varnosti ima vrednost Cronbachove alfe 0.546, so avtorji 
ocenili ko zadostno, v mojem diplomskem delu pa takšna vrednost predstavlja slabo oceno. 
Vsebinska veljavnost 
V raziskovalnem delu je domena zavedanja informacijske varnosti je vsebovana v 3 trditvah. 
Prva trditev pravi, da se zaradi nastanka incidenta poveča skrb za učinkovitost informacijske 
varnosti. Druga trditev se nanaša na obseg škode, ki nastane pri napadu na informacijski sistem. 
Tretja trditev pa govori o vplivu prisotnosti študentov v podjetjih in organizacijah na povečanje 
informacijske varnosti. Domena zavedanja informacijske varnosti je torej predstavljena s 3 
trditvami, zato ocenjujem, da je kriterij reprezentativnosti vsebinske domene izpolnjen. 
Avtorji v raziskovalnem delu želijo ugotoviti, ali se skrb za informacijsko varnost poveča (ali 
celo začne) s prvim incidentom, ali zavedanje, koliko (stroškovne) škode lahko povzročijo 
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varnostni incidenti, vpliva na (bolj) varnostno obnašanje in ali mlajša generacija doprinese k 
zavedanju informacijske varnosti ali ga zavira. Pri zadnji trditvi se mi sicer zastavlja vprašanje, 
kako in kje naj bi mlajša generacija oziroma študentje vplivali na povečanje zavedanja 
informacijske varnosti, vendar pa zaradi razumljivosti večine trditev ocenjujem, da je kriterij 
razumljivosti trditev izpolnjen. 
V raziskovalnem delu avtorji poročajo o faktorskih utežeh, o vrednosti prileganja modela pa 
ne. Vse trditve domene zavedanja informacijske varnosti imajo vrednosti faktorskih uteži večje 
od 0.4. Zaradi pomanjkanja podatkov o vrednostih prileganja modela, ne morem zaključiti, da 
je kriterij faktorske strukture v celoti izpolnjen. 
Merski instrument raziskovalnega dela je bil predhodno testiran s strani 2 strokovnjakov s 
področja zavedanja informacijske varnosti. Kljub temu pa bi za boljšo celovitost merksega 
instrumenta morda vseeno priporočil, da se dodata še 1 ali 2 dodatni trditvi za domeno 
zavedanja informacijske varnosti. 
  
5.5.5 Evalvacija merskega instrumenta Floresa in Ekstedta 
Zdravorazumska veljavnost  
Zavedanje informacijske varnosti je v raziskovalnem delu predstavljeno kot zavedanje glede 
uporabe različnih metod zaščite pred družbenim inženiringom, na primer kako varnostno 
usposabljanje vpliva na preprečevanje zlorabe informacijskega sistema. Menim, da je takšna 
teoretska podlaga ustrezna in da je kriterij zdravorazumske veljavnosti izpolnjen. 
Interna konsistentnost 
Za domeno zavedanja informacijske varnosti je izmerjena vrednost Cronbachove alfe 0.83, kar 
pomeni, da merski instrument po lestvici mojega diplomskega dela prejme oceno dobro. 
Vsebinska veljavnost 
Domena zavedanja informacijske varnosti je v raziskovalnem delu predstavljena z dvema 
dimenzijama, in sicer sta to dimenzija splošnega zavedanja informacijske varnosti in dimenzija 
zavedanja politik informacijske varnosti. Trditve glede dimenzije splošnega zavedanja 
informacijske varnosti so bile povzete po delu Bulgurcuja in drugih (2010), trditve glede 
dimenzije zavedanja politik informacijske varnosti pa so bile oblikovane po intervjujih s 
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strokovnjaki. Ker tudi sam ocenjujem, da je domena z obema dimenzijama ustrezno 
predstavljena, ugotavljam, da je kriterij reprezentativnosti vsebinske domene izpolnjen. 
Trditve glede zavedanja informacijske varnosti v merskem instrumentu so razumljive. Nanašajo 
se na zavedanje in znanje zaposlenega glede politik informacijske varnosti znotraj podjetja in 
organizacije, hkrati pa tudi na njegovo zavedanje, kakšno grožnjo lahko predstavlja neustrezna 
informacijska varnost, zato ocenjujem, da je kriterij razumljivosti trditev izpolnjen. 
Avtorji v raziskovalnem delu poročajo o vrednostih faktorskih uteži, o vrednostih prileganja 
modela pa ne. Domena zavedanja informacijske varnosti vsebuje 2 dimenziji, ki čemer imata  
vrednosti faktorskih uteži nad 0.4. Kljub dobrim vrednostim faktorskih uteži, moram zaradi 
pomanjkanja podatkov o vrednostih ustrezanja modela zaključiti, da kriterij faktorske strukture 
ni izpolnjen. 
Avtorja sta merski instrument pilotno testirala. Po prvotnem testiranju je merski instrument 
vseboval preveč trditev na domeno, zato je bilo število vseh trditev zmanjšano z 49 na 37. V 
merski instrument so bili  vključeni tudi vsebinski popravki besedila in prevodi. Lastnih 
komentarjev glede celovitosti merskega instrumenta nimam in ocenjujem, da je kriterij 
celovitosti merskega instrumenta izpolnjen. 
 
5.5.6 Evalvacija merskega instrumenta Parka in drugih 
Zdravorazumska veljavnost  
Raziskovalno delo natančneje preučuje zavedanje informacijske varnosti glede informacij 
pacientov, in sicer nevarnost razkrivanja informacij pacientov s strani medicinskih sester in 
medicinskih tehnikov. Avtorji navajajo teorijo, hkrati pa se navezujejo tudi na že obstoječo 
raziskavo, ki so jo izvedli D'Arcy in drugi (2009), ki pravi, da varnostna usposabljanja znatno 
znižajo odklonsko vedenje. Ker ugotavljam, da avtorji dejansko raziskujejo tisto, kar želijo, 
ocenjujem, da je kriteriju zdravorazumske veljavnosti zadoščeno. 
Interna konsistentnost 
V raziskovalnem delu avtorji navajajo, da vrednost Cronbachove alfe za domeno zavedanja 
informacijske varnosti znaša 0.858. Interno konsistentnost merskega instrumenta po lestvici 
mojega diplomskega dela zato ocenjujem kot dobro. 
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Vsebinska veljavnost 
Domena zavedanja informacijske varnosti je predstavljena z domeno splošnega zavedanja 
informacijske varnosti. Glede na to da je tema raziskovalnega dela usmerjena v zdravstvo, 
raziskovalno delo poleg domene splošnega zavedanja informacijske varnosti vsebuje tudi 
domeno zavedanja o zakonodaji varovanja zdravstvenih informacij in zavedanja o resnosti 
kazni, ki pa ju nisem upošteval, čeprav so vse domene medsebojno povezane. Domena 
splošnega zavedanja informacijske varnosti je v merskem instrumentu predstavljena s povsem 
razumljivimi trditvami, ki uporabnika sprašujejo (1) o zavedanju potencialnih varnostnih 
groženj in njihovih posledic, (2) o znanju o stroških, ki jih prinašajo varnostni incidenti, in (3) 
o razumevanju skrbi glede informacijske varnosti in tveganj, ki jih prinašajo vdori v 
informacijsko varnost. Zato ocenjujem, da je kriterij reprezentativnosti vsebinske domene 
izpolnjen. 
Prav tako ocenjujem, da je tudi kriterij razumljivosti trditev izpolnjen, saj vsaka trditev meri 
točno to, kar bi morala.  
Avtorji v raziskovalnem delu poročajo o vrednostih faktorskih uteži, o vrednostih prileganja 
modela pa ne. Vse 3 trditve znotraj domene splošnega zavedanja informacijske varnosti imajo 
vrednosti faktorskih uteži večje od 0.4. Kljub dobrim vrednostim faktorskih uteži zaradi 
pomanjkanja podatkov o vrednostih prileganja modela, ocenjujem, da kriterij faktorske 
strukture ni izpolnjen. 
V raziskovalnem delu so bile vse trditve pravilno razporejene v domene, prav tako pa nobena 
izmed trditev ni bila izključena v postopku ocenjevanja celovitosti merskega instrumenta. 
Ocenjujem, da je merski instrument dobro zastavljen in da spremembe glede trditev niso 
potrebne, kljub temu pa bi predlagal, da avtorji v bodoče v okviru faktorske strukture ocenijo 
vrednosti prileganja modela. 
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6 RAZPRAVA 
 
Cilj diplomske naloge je bil oceniti kvaliteto izbranih merskih instrumentov, ki merijo 
zavedanje informacijske varnosti, na podlagi 3 kriterijev, in sicer zdravorazumske veljavnosti, 
interne konsistentnosti in veljavnosti vsebine, ki vsebuje 4 podkriterije, in sicer 
reprezentativnost vsebinske domene, razumljivost trditev, faktorsko strukturo in celovitost 
merskega instrumenta. Ugotovil sem, da je merski instrument Sari in drugih najslabši, ker 
izpolnjuje najmanj kriterijev, medtem ko je merski instrument Safe in drugih najboljši, saj 
izpolnjuje največ kriterijev. Merski instrument Safe in drugih ima izpolnjene vse pogoje 
kriterijev, s katerimi sem ocenjeval kvaliteto merskih instrumentov.  
Ena izmed težav je, ki sem jo zaznal, je v tem, da se avtorji večinoma ne lotevajo konfirmatorne 
faktorske analize oziroma v svojem raziskovalnem delu navajajo vrednosti faktorskih uteži, 
pozabijo pa na vrednosti prileganja modela. To se zgodi kar v 4 izmed 6 raziskovalnih del, 
vključenih v diplomsko delo, in sicer imata le raziskovalni deli Safe in drugih ter Sari in drugih 
zapisane vrednosti prileganja modela. Težave prav tako nastopajo tudi pri izbiri trditev, ki 
merijo zavedanje informacijske varnosti. Ta težava je zagotovo najbolj izpostavljena pri 
merskem instrumentu Sari in drugih, saj avtorji v raziskovalnem delu z uporabo konfirmatorne 
faktorske analize dokažejo, da trditve niso najbolje izbrane, ker večina izmed njih sploh ne meri 
tistega, kar so avtorji želeli. 
Merskim instrumentom, ki niso bili najbolje ocenjeni, manjka tudi predhodni pregled s strani 
strokovnjakov s področja zavedanja informacijske varnosti. Z vpeljavo pregleda strokovnjakov, 
bi lahko avtorji že v pilotni raziskavi izločili neprimerne trditve in natančneje določili ali 
obstoječe trditve sploh merijo tisto, kar želijo, da bi merile. Prav tako bi posvet s strokovnjaki 
lahko pomagal tudi pri sami izbiri in oblikovanju trditev.  
Ker je izmed vseh merskih instrumentov, vključenih v diplomskem delu, merski instrument 
Sari in drugih najslabše ocenjen po vseh treh kriterijih, bom svoje predloge za izboljšave podal 
na njegovem primeru, vendar pa veljajo enaki predlogi tudi za ostale merske instrumente, kadar 
le-ti vsebujejo podobne pomanjkljivosti.  
Kriterij zdravorazumske veljavnosti ni izpolnjen, ker avtorji prekratko opisujejo njihovo glavno 
domeno raziskovanja, ki je zavedanje informacijske varnosti. Njihove definicije ne vsebujejo 
citatov, pač pa se le nanašajo na že obstoječi raziskovalni model Krugerja in Kearneya, ki v 
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raziskovalnem delu ni razložen, niti ni napisanega pojasnila glede znanja ali vedenja, ki ga 
raziskujejo. Kvaliteto merskega instrumenta bi lahko izboljšali z izboljšanjem teoretskega dela 
in z ustreznim citiranjem uporabljenih obstoječih raziskovalnih del. 
Merski instrument je tudi po kriteriju interne konsistentnosti nepopoln, saj zatrjevanim 
vrednostim zanesljivosti manjkajo grafični prikazi in dokazi. Kvaliteto bi izboljšali že z 
dodajanjem grafičnega prikaza, ki dokazuje vrednosti Cronbachove alfe in tako zadostili tudi 
kriteriju interne konsistentnosti. 
Podkriterija reprezentativnosti vsebinske domene in razumljivosti trditev sta sicer izpolnjena, 
vendar pa težavo predstavlja neizpolnjenost zahtev kriterija faktorske strukture. Podkriterij 
faktorske strukture je sicer v raziskovalnem delu dobro prikazan, vendar pa sam merski 
instrument po tem podkriteriju dosega slabe rezultate. Vrednosti prileganja modela namreč 
izkazujejo neprileganje, prav tako pa so nizke tudi faktorske uteži za trditve glede dimenzij 
znanje in vedenje. To pomeni, da večina trditev ne meri tistega, kar so avtorji želeli meriti. 
Pri evalvaciji zadnjega podkriterija celovitosti modela tako poročam, da bi morali avtorji 
korenito spremeniti merski instrument. Avtorji bi morali bolje izbrati trditve za domeno 
zavedanja informacijske varnosti, saj več kot polovica trditev ni bila primernih in niso merile 
niti iste dimenzije znanja oziroma vedenja. Preden bi se avtorji lotili zbiranja podatkov z 
anketnim vprašalnikom, bi se morali posvetovati z vsaj enim strokovnjakom s področja 
informacijske varnosti, ki bi pomagal pri pravilni in relevantni izbiri trditev. 
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7 ZAKLJUČEK 
 
Evalvacija merskih instrumentov je pokazala, da niso vsi merski instrumenti za merjenje 
zavedanja informacijske varnosti enako kvalitetni. Razlike obstajajo pri vseh kriterijih, 
zdravorazumski veljavnosti, interni konsistentnosti in vsebinski veljavnosti. Takšen rezultat, po 
mojem mnenju, ni presenetljiv. Ob velikem številu narejenih raziskav na temo zavedanja 
informacijske varnosti je neizogibno, da je včasih kvaliteta merskih instrumentov slabša.  
Ugotovil sem, da je kriterij zdravorazumske veljavnosti v večini merskih instrumentov 
izpolnjen, prav tako je kriterij interne konsistentnosti v večini merskih instrumentov izpolnjen. 
Obeh kriterijev ne izpolnjuje le 1 merski instrument. Kriterij reprezentativnosti vsebinske 
domene je v vseh merskih instrumentih izpolnjen, kriterij razumljivosti trditev pa je izpolnjen 
v večini. Faktorska struktura je kriterij, ki je izpolnjen v najmanj merskih instrumentih, in sicer 
je v celoti izpolnjen le enkrat. Kriterij celovitosti merskega instrumenta je v polovici merskih 
instrumentov izpolnjen, v drugi polovici pa so potrebne spremembe. 
Kot preventivni ukrep za dvig kvalitete merskih instrumentov bi predlagal, da pred zbiranjem 
podatkov za namen raziskave eden ali več strokovnjakov informacijske varnosti opravi pregled 
merskega instrumenta in poda oceno, ali je merski instrument dovolj dober ali pa so v njem 
potrebne spremembe. Prav tako predlagam, da v svojih raziskovalnih delih avtorji vključijo 
celotno konfirmatorno faktorsko analizo, s faktorskimi utežmi kot tudi z vrednostmi prileganja 
modela. 
Na koncu pa bi želel opozoriti še na to, da tudi moje diplomsko delo ni brez omejitev. Prvo 
omejitev, predstavlja nedostopnost nekaterih znanstvenih člankov. Tekom svojega raziskovanja 
sem namreč naletel na številne plačljive znanstvene članke, ki so bili zaščiteni z avtorskimi 
pravicami, zato sem raziskovanje moral prilagoditi na iskanje prostodostopnih znanstvenih 
člankov, ki so bili na voljo preko Google učenjaka in portala Digitalne knjižnice Univerze v 
Ljubljani (DiKUL). Drugo omejitev pa predstavlja število izbranih kriterijev za ocenjevanje 
kvalitete merjenja zavedanja informacijske varnosti v izbranih merskih instrumentih, saj bi z 
večjim številom kriterijev morda bolje dokazal njihovo kvaliteto. 
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789&Signature=ox2lq3fMS8flhqaX31HFYjCt%2FQ4%3D&response-content-
disposition=inline%3B%20filename%3DAnalyzing_the_role_of_Cognitive_and_Cult.
pdf 
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38. Žnidaršič, A. in Selak, Š. (2018). Metodološki pogovori: Veljavnost in zanesljivost 
merskega pripomočka. Javno zdravje 2018, 2(2), 55–62. Dostopno prek 
http://www.nijz.si/sites/www.nijz.si/files/uploaded/znidarsic_et_al._jz_03-07.pdf 
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Priloga A: Merski instrumenti raziskovalnih del, ki so vključena v diplomsko delo 
 
1. Safa, Sookhak in drugi (2015): Information security conscious care behaviour 
formation in organizations 
V raziskovalnem delu ni evidentiranega nagovora za sklop zavedanja informacijske varnosti v 
merskem vprašalniku. Lestvica merskega instrumenta je v pilotni raziskavi uporabila 7-
stopenjsko likertovo lestvico, za dejansko merjenje so nato uporabili 5-stopenjsko lestvico (Od 
1- Sploh se ne strinjam do 5- Zelo se strinjam). 
Izvirnik: 
- I am aware of potential security threat. 
- I have sufficient knowledge about the cost of information security breaches. 
- I understand the risk of information security incidents. 
- I keep myself updated in terms of information security awareness. 
- I share information security knowledge to increase my awareness. 
Prevod s pomočjo Google translate: 
- Zavedam se potencialnih varnostnih groženj. 
- Imam dovolj znanja o stroških kršitev informacijske varnosti. 
- Razumem kakšno tveganje predstavljajo incidenti  informacijske varnosti. 
- Sem v koraku s časom kar se tiče zavedanja informacijske varnosti. 
- Delim znanje o informacijski varnosti, da bi povečal svojo zavedanje. 
 
2. Kajzer, D'Arcy in drugi (2014): An exploratory investigation of message-person 
congruence in information security awareness campaigns 
Za sklop merjenja zavedanja informacijske varnosti ni podanega nagovora, medtem ko za ostale 
sklope obstajajo nagovori. V merskem instrumentu je uporabljena 7-stopenjska likertova 
lestvica, pri čemer pomeni 1- Sploh se ne strinjam in 7- Zelo se strinjam (ang. strongly disagree 
to strongly agree). 
Izvirnik: 
- Many people share copyrighted files online. This practice can result in criminal 
prosecution and thousands of dollars in fines. 
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- Most people never share their passwords with anyone. This is the right thing to do and 
is in compliance with computer security policies. 
- Some computer users don't update their computer security or antivirus software. If this 
is something that you don’t update, imagine how bad you will feel if your computer gets 
a virus and crashes. 
- Most people will not click on unknown or unsolicited links. To promote this habit, 
companies will frequently give gift cards to individuals who follow this safe practice. 
- A minority of computer users still transmit sensitive information on the Internet. If you 
are doing this, you should join the majority of people not transmitting sensitive 
information. 
Prevod s pomočjo Google translate: 
- Mnogi ljudje delijo datoteke z avtorskimi pravicami na spletu. Takšna praksa lahko 
privede do kazenskega pregona in globe v vrednosti več tisoč evrov/dolarjev. 
- Večina ljudi nikoli ne deli svojih gesel z nikomer. To je pravilna stvar in je v skladu s 
politiko računalniške varnosti. 
- Nekateri uporabniki računalnika ne posodabljajo svoje varnosti računalnika ali 
protivirusne programske opreme. Si predstavljate, kako slabo se boste počutili, če vaš 
računalnik dobi virus in se zruši zaradi tega, ker ga niste posodabljali? 
- Večina ljudi ne bo kliknila na neznane ali nezaželene povezave. Za spodbujanje te 
navade podjetja pogosto delijo darilne kartice posameznikom, ki upoštevajo to varno 
prakso. 
- Manjšina računalniških uporabnikov še vedno posreduje občutljive podatke na 
internetu. Če ste tudi vi med njimi, se morate pridružiti večini ljudi, ki ne pošiljajo 
občutljivih informacij. 
 
3. Sari, Candiwan in Trianasari (2014): Information Security Awareness Measurement 
with Confirmatory Factor Analysis 
V izvirniku, v indonezijskem jeziku, sta zapisana nagovora. Za sklop znanja je uporabljen 
prevod s pomočjo Google translate: Naslednje izjave se nanašajo na vaše znanje o varnosti 
informacij. Za sklop znanja je prav tako uporabljen prevod s pomočjo Google translate: 
Naslednje izjave se nanašajo na vaše vedenje glede varnosti informacij. V sklopu znanja je 
uporabljena 3-stopenjska lestvica, pri čemer so možni odgovori: Da, Ne vem in Ne. V sklopu 
vedenja pa je uporabljena 2-stopenjska lestvica z možnima odgovoroma Da in Ne. 
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Izvirnik je napisan v indonezijskem jeziku, zato je v prilogo vključen le izvod, ki je preveden s 
pomočjo Google translate. 
Znanje 
- Storitve, ki so na voljo na internetu, običajno vsebujejo politiko varovanja informacij še 
posebej vprašanja glede zasebnosti. 
- Varnostna politika za brskanje na internetu, s pametnim telefonom, bi morala biti pazljivo 
preberana. 
- Če hranim zaupne osebne podatke na pametnem telefonu, potem moram pametni telefon 
zaščititi z geslom. 
- Svojega pametnega telefona in gesla za račun (e-pošta, facebook, twitter itd.) ne delim z 
drugimi. 
- Moral bi se odjaviti vsakič, ko uporabljam e-pošto / facebook / twitter / itd. 
- Če prejmete SMS-sporočilo, ki velja za določeno stranko (npr. Obvestilo zmagovalec 
loterije), se moram o tem najprej prepričati. 
- Premium SMS ali goljufivi SMS lahko znatno zmanjša moj kredit. 
- Če želim zaščititi svoj pametni telefon pred zlonamerno programsko opremo / virusi, 
moram namestiti protivirusni program. 
- Antivirusni program, nameščen na moj pametni telefon, je treba redno posodabljati. 
- Vsak telekomunikacijski operater ima uradni klicni center, ki prejema pritožba glede sms 
storitev. 
- Operater/ponudnik že ima standardno rešitev, če pride do pritožbe v zvezi z nezaželenimi 
SMS-i. 
Vedenje 
- Pri namestitvi aplikacije preberem politiko varovanja informacij. 
- Da se izognem tveganju, se ravnam po politiki varovanja informacij. 
- Zaradi hrambe osebnih podatkov na pametnem telefonu, le-tega ščitim z geslom. 
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- Vedno se odjavim s svojega računa po uporabi e-pošte / socialnih medijev. 
- Moja številka mobilnega telefona nikoli nisem dala ljudem, ki jih ne poznam ali še ne 
jasno, namen. 
- Strinjam se, da če prejmem SMS sporočilo o prejemu nagrade, se moram obrniti na uradni 
klicni center operaterja / podjetja ali opraviti druge validacije za preverjanje resnice. 
- Zavedam se, da lahko premium ali goljufivi SMS znatno zmanjšajo moj kredit. 
- Zavedam se, da moram zaščititi svoj pametni telefon pred virusi / zlonamerno programsko 
opremo, zato moram namestiti protivirusni program. 
- Redno posodaljam protivirusni program na pametnem telefonu. 
- Težave v zvezi z varnostjo mojega računa vedno sporočim klicnemu centru ali centru za 
pritožbe s svojega računa (Twitter, Facebook, Gmail, Yahoo itd.). 
- Ob prejemu nezaželenega / goljufivega SMS-a vedno obvestim klicni center. 
 
4. Ahlan, M. Lubis in A.R. Lubis (2015): Information Security Awareness at the 
Knowledge-Based Institution: Its Antecedents and Measures 
V raziskovalnem delu ni zabeleženega nagovora za posamezne sklope merskega instrumenta. 
Skozi celoten merski instrument je uporabljena likertova 5-stopenjska merska lestvica, pri 
čemer ni zapisano, kaj pomenijo številke od 1 do 5. 
Izvirnik: 
- Concern for the impact will be borne for incident. 
- Potential damage to information system by hacker threats. 
- Student role for escalate information security. 
Prevod s pomočjo Google translate: 
- Zaskrbljenost zaradi učinka bo povzročila incident. 
- Zavedam se potencialne škode na informacijskemu sistemu, kateremu pretijo nevarnosti 
s strani hekerjev. 
- Zaradi študentov je informacijska varnost boljša. 
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5. Flores in Ekstedt (2016): Shaping intention to resist social engineering through 
transformational leadership, information security culture and awareness 
V merskem instrumentu ni zapisanega nagovora za nobenega izmed sklopov. Za merjenje je 
uporabljena 5-stopenjska likertova lestvica. Odgovori so rangirani, pri čemer 1 pomeni, ni 
povezano, 2 pomeni nekoliko povezano, 3 zelo povezano, 4 močno povezano in 5 zelo 
povezano. (ang. 1= not associated, 2 = somewhat associated, 3 = quite associated, 4 = highly 
associated, and 5 = very highly associated). 
Izvirnik: 
- I am aware of how acceptable use of IT products and services is described in our policy. 
- I am aware of how acceptable installation of software is described in our policy. 
- I know how our policy governs management of sensitive and confidential information. 
- I am aware of the potential threats and negative consequences that inadequate 
information security in my work can cause. 
- I am aware of my obligations under our policy regarding the use and management of 
passwords for my work computer. 
- I understand the risks posed by inadequate information security in general. 
Prevod s pomočjo Google translate: 
- Zavedam se, kako je sprejemljiva uporaba IT izdelkov in storitev opisana v naši politiki.  
- Zavedam se, kako je sprejemljiva namestitev programske opreme opisana v našem 
pravilniku. 
- Vem, kako naš politika ureja upravljanje z občutljivimi in zaupnimi informacijami. 
- Zavedam se potencialnih groženj in negativnih posledic, ki jih lahko povzroči 
neustrezna informacijska varnost pri mojem delu. 
- Zavedam se svojih obveznosti iz naše politike glede uporabe in upravljanja gesel za moj 
delovni računalnik. 
- Razumem tveganja, povezana z neustrezno informacijsko varnostjo na splošno. 
 
6. E.H. Park, Kim in Y.S. Park (2016): The role of information security learning 
individual factors in disclosing patients’ health information 
V raziskovalnem delu ni nikjer zabeleženega nagovora za posamezne sklope merskega 
instrumenta. Merjenje poteka z uporabo 7-stopenjske Likertove lestvice, pri čemer 1 pomeni 
'Sploh se ne strinjam' in 7 pomeni 'Zelo se strinjam'.  
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Izvirnik: 
- Overall, I am aware of the potential and general security threats and their negative 
consequences 
- I have sufficient knowledge about the cost of potential and general security problems. 
- I understand the concerns regarding information security and the risks they pose in 
general. 
Prevod s pomočjo Google translate: 
- Na splošno se zavedam potencialnih in splošnih varnostnih groženj ter njihovih 
negativnih posledic 
- Imam dovolj znanja o stroških potencialnih in splošnih varnostnih težav. 
- Na splošno razumem zaskrbljenost glede varnosti informacij in tveganj, ki jih 
predstavljajo. 
 
